AReSS

Regione Puglia

DELIBERAZIONE DEL DIRETTORE GENERALE

Deliberazione n. Data di adozione

220 26/11/2024

Struttura proponente: SERVIZIO TRANSIZIONE DIGITALE E PRIVACY

OGGETTO: PIANO NAZIONALE DI RIPRESA E RESILIENZA (PNRR) - MISSIONE 1 -
COMPONENTE 1 - |INVESTIMENTO 1.5 “CYBERSECURITY” M1C1I1.5 PROGETTO
“POTENZIAMENTO CAPACITA CYBER ARESS PUGLIA” — PRESA D'ATTO E RECEPIMENTO
DELLA DETERMINA DELL'AGENZIA PER LA CYBERSICUREZZA NAZIONALE (ACN) DI
CONCESSIONE DEL FINANZIAMENTO E CONTESTUALE RIFINANZIAMENTO ED
APPROVAZIONE DELLA GRADUATORIA FINALE E DI DESTINAZIONE DELLE RISORSE CON
AGGIORNAMENTO DEL CIRCUITO FINANZIARIO. CUP: J91F23001330001.

L'anno 2024 il giorno 26 del mese di Novembre in Bari, nella sede della Agenzia Regionale per la
Salute ed il Sociale (ARESS),

IL DIRETTORE GENERALE

VISTA la Legge n. 241/1990, recante “Nuove norme in materia di procedimento amministrativo e di
diritto di accesso ai documenti amministrativi” e ss.mm.ii.;

VISTO il D.Igs. n. 165/2001, recante “Norme generali sull'ordinamento del lavoro alle dipendenze
delle amministrazioni pubbliche”;

VISTA la Legge n. 190/2012, recante “Disposizioni per la prevenzione e la repressione della
corruzione e dell'illegalita nella pubblica amministrazione”,

VISTO il D.Igs. n. 33/2013, recante “Riordino della disciplina riguardante gli obblighi di pubblicita,
trasparenza e diffusione di informazioni da parte delle pubbliche amministrazioni”;

VISTA la Deliberazione di Giunta Regionale n. 1518 del 31/07/2015 recante “Approvazione del
modello organizzativo denominato Modello Ambidestro per [Innovazione della macchina
amministrativa regionale — MAIA. Approvazione atto di alta organizzazione” e ss.mm.ii.;

VISTA la Legge Regionale n. 29 del 24 luglio 2017, recante “Istituzione dell’Agenzia Regionale
Strategica per la Salute e il Sociale (AReSS)”,

VISTA la Deliberazione della Giunta Regionale n. 1974 del 07/12/2020, recante “Approvazione
Atto di Alta Organizzazione. Modello Organizzativo “MAIA 2.0";

VISTA la DGR n.558 del 20/04/2022, recante in oggetto “Attuazione dell’'art. 2 del decreto del
Presidente della Giunta Regionale del 31/8/2016 (n. registro 542). Attuazione Modello MAIA —
Approvazione dell’Atto aziendale della dotazione organica dellAgenzia Regionale Strategica per la
Salute ed il Sociale (A.Re.S.S.). Revoca della D.G.R. n.4/2017 e la rettifica della D.G.R.
n.2265/2017”;

VISTA la DDG A.Re.S.S. n. 121 del 10/05/2022 recante in oggetto “Presa d’atto della D.G.R. 558
del 20.04.2022: Attuazione dell’art. 2 del decreto del Presidente della Giunta Regionale del
31/8/2016 (n. registro 542). Attuazione Modello MAIA — Approvazione dell’Atto aziendale della
dotazione organica dellAgenzia Regionale Strategica per la Salute ed il Sociale (A.Re.S.S.).
Revoca della D.G.R. n.4/2017 e la rettifica della D.G.R. n. 2265/2017 — Adozione nuovo atto
aziendale giusta D.D.G. 253/2021",

VISTA la Deliberazione del Commissario Straordinario n. 17 del 30/01/2024 avente ad oggetto:
“ADOZIONE DEL PIANO INTEGRATO DI ATTIVITA® E ORGANIZZAZIONE (P.1.A.O.) 2024-

2026.7,
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VISTA la Deliberazione del Direttore Generale n. 95 del 14/04/2022, avente ad oggetto

“Conferimento dell'incarico di direttore di Struttura Complessa dellArea di Direzione

Amministrativa, ai sensi dell'art.71 comma 10 del CCNL Area Funzioni Locali — dirigenza PTA —

2016-2018, e contestuale incarico ad interim, ai sensi dell’'art. 73 comma 8 del CCNL Area

Funzioni Locali — dirigenza PTA - 2016-2018, di Dirigente del Servizio Project Management Office

ed Internazionalizzazione al dipendente Dott. Francesco Fera”;

VISTA la Deliberazione del Direttore Generale n.312 del 24/11/2022 recante il “Conferimento

dell'incarico di direzione di Struttura Semplice del Servizio Transizione Digitale e Privacy, ai sensi

dell'art. 71 comma 11 del CCNL Area Funzioni Locali — dirigenza PTA — 2016-2018” al dott. Vito

Petrarolo, dipendente a tempo pieno e indeterminato dell’Agenzia, inquadrato nel profilo di

Dirigente Analista;

VISTA la nota prot. n. 862 del 14/03/2023, a firma del Direttore Generale, del Direttore d'Area

Amministrativa e del Dirigente del Servizio Finanze e Controllo, avente ad oggetto “Modalita

operativa per I'imputazione dei costi ai budget e centri di costo. Disposizione transitoria”;

VISTA la nota prot. n. 1255 del 12/04/2023, a firma del Direttore Generale, del Direttore d'Area

Amministrativa e del Dirigente del Servizio Finanze e Controllo, avente ad oggetto “Attribuzione dei

Budget di progetto ai Centri di Costo — Rif. prot. AReSS /2023/ 0000862";

VISTA la Deliberazione del Direttore Generale n. 45 del 1/03/2024 recante “Presa d’atto del

Decreto del Presidente della Giunta Regionale n. 50 del 8/02/2024 — L.R. n. 29 del 24 luglio 2017,

art. 5 co. 4 — Nomina Direttore Generale dellAgenzia Regionale per la Salute ed il Sociale

(AReSS) cosi come rettificato e integrato dal Decreto del Presidente della Giunta Regionale n. 67

del 14/02/2024 — insediamento”,

VISTI ALTRESI’:

- la Direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante
“Misure per un livello comune elevato di sicurezza delle reti e dei sistemi informativi nell’'Unione”
e il relativo decreto legislativo n. 65/2018 (decreto attuativo NIS);

- il decreto legislativo 18 maggio 2018, n. 65 recante “Attuazione della direttiva (UE) 2016/1148 del
Parlamento europeo e del Consiglio, del 6 luglio 2016, recante misure per un livello comune
elevato di sicurezza delle reti e dei sistemi informativi nell'Unione”,

- il Regolamento (UE, EURATOM) 2018/1046 del Parlamento europeo e del Consiglio del 18 luglio
2018 che stabilisce le regole finanziarie applicabili al bilancio generale dell’Unione, che modifica i
regolamenti (UE) n.1296/2013, (UE) n.1301/2013, (UE) n.1303/2013, (UE) n.1304/2013, (UE)
n.1309/2013, (UE) n.1316/2013, (UE) n.223/2014, (UE) n.283/283/2014 e la decisione n.
541/2014/UE e abroga il regolamento (UE, EURATOM) n.966/2012;

- il decreto-legge 21 settembre 2019, n. 105, convertito, con modificazioni, dalla legge 18
novembre 2019, n. 133, recante “Disposizioni urgenti in materia di perimetro di sicurezza
nazionale cibernetica”;

- il Regolamento (UE) 2019/881 del Parlamento Europeo e del Consiglio del 17 aprile 2019 relativo
al’lENISA, I'Agenzia dell’Unione europea per la cybersicurezza, e alla certificazione della
cybersicurezza per le tecnologie dell'informazione e della comunicazione e che abroga Il
regolamento (UE) n. 526/2013 («regolamento sulla cibersicurezza»);

- la legge del 18 novembre 2019, n. 133 convertita, con modificazioni, dal decreto-legge 21
settembre 2019, n. 105, recante “Disposizioni urgenti in materia di perimetro di sicurezza
nazionale cibernetica”;

- la delibera CIPE 26 novembre 2020, n. 63, che introduce la normativa attuativa della riforma
CUP;

- la legge 30 dicembre 2020, n. 178, che istituisce il Fondo di rotazione per I'attuazione del Next
Generation EU-Italia;

- il Regolamento (UE) 2021/241 del Parlamento europeo e del Consiglio del 12 febbraio 2021 che
istituisce il Dispositivo per la ripresa e la resilienza, come modificato dal Regolamento (UE)
435/23 rispetto all'inserimento di capitoli dedicati al piano REPowerEU nei Piani per la Ripresa e
la Resilienza;
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il Piano Nazionale di Ripresa e Resilienza per I'ltalia (PNRR), presentato alla Commissione
Europea in data 30 aprile 2021 ai sensi dell’art. 18 del Regolamento (UE) n. 2021/241;

il Decreto-legge 6 maggio 2021, n.59, recante “Misure urgenti relative al Fondo complementare al
Piano nazionale di ripresa e resilienza e altre misure urgenti per gli investimenti”, convertito con
modificazioni dalla Legge 1° luglio 2021, n.101;

il Decreto-legge 31 maggio 2021, n.77 recante “Governance del Piano nazionale di rilancio e
resilienza e prime misure di rafforzamento delle strutture amministrative e di accelerazione e
snellimento delle procedure” convertito con modificazioni dalla Legge n.29 luglio 2021, n. 108;
l'articolo 6 del citato Decreto-legge 31 maggio 2021, n.77, ai sensi del quale sono attribuiti al
Servizio centrale per il PNRR, quale punto di contatto nazionale per la Commissione europea ai
sensi dell'articolo 22 del Regolamento (UE) 2021/241, funzioni di coordinamento operativo,
monitoraggio, rendicontazione e controllo del PNRR,;

il decreto-legge 9 giugno 2021, n. 80, convertito con modificazioni, dalla legge 6 agosto 2021, n.
113, recante «Misure urgenti per il rafforzamento della capacita amministrativa delle pubbliche
amministrazioni funzionale all'attuazione del Piano nazionale di ripresa e resilienza (PNRR) e per
I'efficienza della giustizia», che definisce percorsi veloci, trasparenti e rigorosi per il reclutamento
di profili tecnici e gestionali necessari alle finalitd del PNRR, tra cui la cybersicurezza;

il decreto-legge 14 giugno 2021, n. 82, convertito, con modificazioni, dalla legge 4 agosto 2021,
n. 109, recante “Disposizioni urgenti in materia di cybersicurezza, definizione dell’architettura
nazionale di cybersicurezza e istituzione dellAgenzia per la cybersicurezza nazionale”, che
prevede listituzione dell’Agenzia per la Cybersicurezza Nazionale (di seguito “ACN” o “Agenzia”)
e, in particolare, gli articoli 5 e 7;

l'articolo 7, comma 1, lettere m) e n), del suddetto decreto-legge n.82 del 2021 che ha attribuito
al’Agenzia tutte le funzioni in materia di cybersicurezza gia attribuite all’Agenzia per [I'ltalia
digitale e i compiti di cui all'articolo 33-septies, comma 4, del decreto-legge 18 ottobre 2012, n.
179, convertito, con modificazioni, dalla legge 17 dicembre 2012, n. 221, nonché la responsabilita
di sviluppare “capacita nazionali di prevenzione, monitoraggio, analisi e risposta, per prevenire e
gestire gli incidenti di sicurezza informatica e gli attacchi informatici [...]";

l'articolo 7, comma 1, lettera t), del citato decreto-legge n.82 del 2021 che individua I'Agenzia
quale autorita che “promuove, sostiene e coordina la partecipazione italiana a progetti e iniziative
dell’Unione Europea e internazionali, anche mediante il coinvolgimento di soggetti pubblici e
privati nazionali, nel campo della cybersicurezza nazionale e dei correlati servizi applicativi [...]";

il decreto-legge 14 giugno 2021, n. 82, convertito, con modificazioni, dalla legge 4 agosto 2021,
n. 109, recante “Disposizioni urgenti in materia di cybersicurezza, definizione dell’architettura
nazionale di cybersicurezza e istituzione dellAgenzia per la cybersicurezza nazionale” che
prevede l'istituzione dellAgenzia a tutela degli interessi nazionali nel campo della cybersicurezza,
anche ai fini della tutela della sicurezza nazionale nello spazio cibernetico;

il decreto del Presidente del Consiglio dei ministri 15 giugno 2021, recante “Individuazione delle
categorie di beni, sistemi e servizi ICT destinati ad essere impiegati nel perimetro di sicurezza
nazionale cibernetica, in attuazione dell’articolo 1, comma 6, lettera a), del decreto-legge 21
settembre 2019, n. 105, convertito, con modificazioni, dalla legge 18 novembre 2019, n. 133",

il Decreto del Presidente del Consiglio dei ministri 9 luglio 2021, che individua la Presidenza del
Consiglio dei Ministri - Ministro per I'lnnovazione Tecnologica e la Transizione Digitale quale
struttura presso la quale istituire I'Unita di Missione ai sensi dell'articolo 8, comma 1, del citato
Decreto-Legge 31 maggio 2021, n.77;

la Decisione di esecuzione del Consiglio ECOFIN del 13 luglio 2021, recante “Approvazione della
Valutazione del Piano per la ripresa e resilienza dell’ltalia”, notificata all'ltalia dal Segretariato
generale del Consiglio con nota LT 161/21, del 14 luglio 2021;

il Decreto del Ministro del’lEconomia e delle Finanze del 6 agosto 2021 e ss.mm.ii., adottato ai
sensi dell’art.7, primo comma, ultimo periodo, del Decreto-Legge 9 giugno 2021, n.80, recante
l'individuazione delle amministrazioni titolari di interventi previsti nel PNRR e i target e i milestone
da conseguire per ciascun investimento e misura,
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- il decreto del Presidente del Consiglio dei ministri del 16 settembre 2021, concernente la

“Definizione dei termini e delle modalita del trasferimento di funzioni, beni strumentali e

documentazione dal Dipartimento delle informazioni per la sicurezza all’Agenzia per la

cybersicurezza nazionale”, con il quale il Governo ha definito in favore dell’Agenzia il

trasferimento di funzioni, beni strumentali e documentazione anche di natura classificata dal

Dipartimento delle informazioni per la sicurezza (DIS);

il decreto del Presidente del Consiglio dei ministri 9 dicembre 2021, n. 223, recante

“Regolamento di organizzazione e funzionamento delllAgenzia per la cybersicurezza nazionale”

e, in particolare, 'articolo 5;

la Strategia Nazionale di Cybersicurezza 2022-2026 e il relativo Piano di Implementazione (di

seguito anche “Piano”) che definiscono come pianificare, coordinare e attuare misure tese al

potenziamento del livello di maturita delle capacita cyber della Pubblica Amministrazione,
assicurando una trasformazione digitale sicura e resiliente; in particolare:

« la Misura #14 della Strategia Nazionale di Cybersicurezza, volta a coordinare interventi di
potenziamento delle capacita di identificazione, monitoraggio e controllo del rischio cyber nella
Pubblica Amministrazione per la messa in sicurezza dei dati e dei servizi dei cittadini;

il Sistema di Gestione e Controllo del Dipartimento per la trasformazione digitale della Presidenza

del Consiglio dei ministri che illustra la struttura organizzativa, gli strumenti operativi e le

procedure definite per la gestione, il monitoraggio, la rendicontazione e il controllo degli interventi
previsti nellambito del Piano Nazionale di Ripresa e Resilienza (PNRR) di competenza del DTD,
tra cui l'investimento 1.5 “Cybersecurity”;

le Linee guida per i Soggetti Attuatori versione 3 del 06 marzo 2023 adottate dall’Unita di

Missione PNRR del Dipartimento per la trasformazione digitale, Amministrazione Centrale titolare

per I'investimento 1.5;

il D.L 31 marzo 2023, n. 36, “Codice dei contratti pubblici in attuazione dell’'art. 1 della legge 21

giugno 2022, n. 78, recante delega al governo in materia di contratti pubblici”;

le circolari emanate dall’'Unita di Missione PNRR del DTD e, in particolare, la Circolare n. 1

“Politica per il contrasto alle frodi e alla corruzione e per prevenire i rischi di conflitti di interesse e

di doppio finanziamento”, la circolare n. 2 “Tutela della sana gestione finanziaria — Indicazioni ai

fini dell'attuazione degli interventi”, la circolare n. 3 “Indicatori per il monitoraggio e la valutazione

del PNRR”, la circolare n. 5 “Ulteriori indicazioni ai fini della rilevazione dei titolari effettivi”,

il Manuale Operativo di cui alle Linee guida per i Soggetti Attuatori individuati tramite Avvisi

Pubblici emanato dall’Agenzia per la Cybersicurezza Nazionale pubblicati sul sito istituzionale

WWW.acn.gov.it;

sulla base dellistruttoria espletata dal Servizio Transizione Digitale e Privacy all’'uopo incaricata
dalla Direzione Generale

HA ADOTTATO

il seguente provvedimento.

PREMESSO CHE:

- il Codice dellAmministrazione Digitale (CAD) all'art.12, comma 1, stabilisce che: “Le pubbliche
amministrazioni nell'organizzare autonomamente la propria attivita utilizzano le tecnologie
dell'informazione e della comunicazione per la realizzazione degli obiettivi di efficienza, efficacia,
economicita, imparzialita, trasparenza, semplificazione e partecipazione nel rispetto dei principi di
uguaglianza e di non discriminazione, nonché per l'effettivo riconoscimento dei diritti dei cittadini
e delle imprese di cui al presente Codice in conformita agli obiettivi indicati nel Piano triennale
per l'informatica nella pubblica amministrazione di cui all'articolo 14-bis, comma 2, lettera b)”;

- il decreto del Ministro dell’economia e delle finanze del 6 agosto 2021, recante «Assegnazione
delle risorse finanziarie previste per l'attuazione degli interventi del Piano nazionale di ripresa e
resilienza (PNRR) e ripartizione di traguardi e obiettivi per scadenze semestrali di
rendicontazione», pubblicato nella Gazzetta Ufficiale della Repubblica Italiana il 24 settembre

DELIBERAZIONE n. 220/2024 e
Pag. 4 di 11

REGIONE PUGLIA



AReSS

Regione Puglia

2021, n. 229, individua la Presidenza del Consiglio dei ministri quale amministrazione titolare
della Missione 1, Componente 1, Investimento 1.5 recante «Cybersicurezza»;

- '’Agenzia per la cybersicurezza nazionale ha stipulato un Accordo con il Dipartimento per la
trasformazione digitale, ai sensi dell’articolo 5, comma 6, del decreto legislativo del 18 aprile
2016, n. 50, di cui al prot. ACN n. 896 del 15 dicembre 2021, disciplinante lo svolgimento in
collaborazione delle attivita di realizzazione «dell'Investimento 1.5», registrato dalla Corte dei
conti il 18 gennaio 2022, al n.95;

- con atto di organizzazione prot. n. 1776 del 01 marzo 2022, avente per oggetto “Adozione del
modello organizzativo dellAgenzia per la Cybersicurezza Nazionale per [lattuazione
dell'lnvestimento 1.5 recante “Cybersicurezza” Missione 1, Componente 1, del PNRR e
individuazione del personale incaricato a svolgere le funzioni e i compiti delegati allAgenzia, in
qualita di Soggetto Attuatore dell’investimento, dal Dipartimento per la Trasformazione Digitale”,
cosi come modificato dalle successive determine protocollo n. 12011 del 16/09/2022 e n. 25549
del 09/10/2023;

CONSIDERATO CHE:

- con determina ACN prot. n. 5959 del 26 febbraio 2024 recante «Awviso Pubblico per la
presentazione di proposte di interventi di potenziamento della resilienza cyber dei grandi Comuni,
dei Comuni capoluogo di Regione, delle Citta Metropolitane, delle Agenzie regionali sanitarie e
delle Aziende ed enti di supporto al Servizio Sanitario Nazionale, delle Autorita di sistema
portuale, delle Autorita del Bacino del Distretto idrografico e delle Agenzie regionali per la
protezione dellambiente a valere sul Piano Nazionale di Ripresa e Resilienza, Missione 1 —
Componente 1 — Investimento 1.5 “Cybersecurity” — Codice d’investimento M1C1I1.5», sono stati
approvati gli atti costituenti I'Avviso in oggetto;

I'Avviso 08/2024 prevede, al paragrafo 2.1, che “la dotazione finanziaria dell’Avviso ammonta
complessivamente ad Euro 50.000.000,00 (cinquantamilioni/00) a valere sull'lnvestimento 1.5
“Cybersecurity”, Missione 1 “Digitalizzazione, Innovazione, Competitivita, Cultura e Turismo”,
Componente 1 - “Digitalizzazione, Innovazione e Sicurezza nella P.A.”, Misura 1 -
“Digitalizzazione P.A.” del PNRR, da destinare alla realizzazione dei progetti, descritti nel
paragrafo 4.1, da parte dei Soggetti individuati al successivo paragrafo 3”;

il D.L. del 2 marzo 2024, n. 19, convertito con modificazioni dalla legge 29 aprile 2024, n. 54
recante “Ulteriori disposizioni urgenti per l'attuazione del Piano di ripresa e resilienza (PNRR)” e
in particolare la disposizione di cui all’art. 11 comma 1 che, al fine di consentire la tempestiva
attuazione degli interventi del PNRR e il conseguimento dei relativi obiettivi entro i termini di
scadenza previsti, stabilisce che la misura delle anticipazioni iniziali erogabili in favore dei
Soggetti attuatori € di norma pari al 30 per cento del contributo assegnato;

ai sensi del comma 2 del sopra citato decreto-legge “La Ragioneria generale dello Stato -
Ispettorato generale per il PNRR provvede a rendere disponibile, a valere sulle risorse del Fondo
di rotazione per l'attuazione del Next Generation EU-Italia di cui all’articolo 1, comma 1034 della
legge 30 dicembre 2020, n. 178, in favore delle amministrazioni centrali di cui all'articolo 1,
comma 4, lettera l), del decreto-legge 31 maggio 2021, n. 77, convertito, con modificazioni, dalla
legge 29 luglio 2021, n. 108, un‘anticipazione pari di norma al 30 per cento dellimporto
assegnato all'intervento e, comunque, nel limite della disponibilita di cassa esistente. Resta
fermo [l'obbligo per I'amministrazione centrale di attestare, ai fini del riconoscimento
dell'anticipazione di cui al primo periodo, I'avvio dell’'operativita dell’'intervento ovvero I'avvio delle
procedure propedeutiche alla fase di operativita.”,

le attuali disposizioni relative alle “Modalita di erogazione del contributo e rendicontazione delle
spese” di cui al paragrafo 5.1 dell’Avviso n. 8/2024 che prevedono un eventuale anticipo pari al
10% del contributo totale ammesso a finanziamento a seguito della sottoscrizione/trasmissione
dell’Atto d'obbligo, con la possibilita di richiedere fino al 30% subordinatamente all’avvio
dell'operativita dell'intervento ovvero l'avvio delle procedure propedeutiche alla fase di
operativita,;
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CONSIDERATO, ALTRESI, CHE:

- 'AReSS, in qualita Agenzia Regionale Strategica della Regione Puglia, ha presentato la propria

canditura con il progetto denominato “POTENZIAMENTO CAPACITA CYBER ARESS PUGLIA”

CUP: J91F23001330001 con I'obiettivo di:

1) irrobustire il modello di governo della sicurezza definendo e formalizzando indirizzi, una
governance strutturata che includa ruoli, responsabilita funzionali e gerarchiche per la
gestione della cybersecurity;

2) documentare processi, procedure e soluzioni tecniche per la gestione della continuita
operativa in grado di supportare le attivita di risposta, recupero e ripristino dei servizi in seguito
ad un incidente/disastro;

3) irrobustire il processo di incident management attraverso un monitoraggio continuo dell’intera
infrastruttura (reti, sistemi ed applicazioni) che oggi € limitato alla sola gestione degli incidenti
di sicurezza che coinvolgono dati personali (Data Breach);

4) adottate soluzioni NAC (Network Access Control), meccanismi di autenticazione forte alla rete
per tutti gli utenti autorizzati, IDS/IPS per assicurare un accesso sicuro alle risorse di rete di
cui hanno bisogno;

per I'avvio di un’iniziativa che possa portare beneficio a tutte le ASL del territorio, promuovendo

modelli operativi e di governance in ambito cybersecurity in grado di rafforzare la collaborazione

davanti alle crescenti minacce informatiche, razionalizzare i requisiti di sicurezza e le procedure

di notifica obbligatoria degli incidenti informatici, estendendo concetti di gestione del rischio e di

valutazione delle vulnerabilita;

per la presentazione della propria candidatura, 'AReSS, ha dato incarico al team del Servizio

Transizione Digitale e Privacy dellAgenzia per la governance e l'attuazione delle iniziative

previste nel progetto nominando il dott. Vito Petrarolo, Dirigente del Servizio de quo, quale

Responsabile Tecnico Scientifico del Progetto proposto, coadiuvato da InnovaPuglia, societa in

house di Regione Puglia, nonché centro di competenza per il governo dell'ICT regionale e CSIRT

Puglia, che eroga verso gli Enti regionali servizi di cybersecurity, in collaborazione con fornitori

esterni specializzati in ambito di sicurezza informatica;

- per tale progetto € stato richiesto un finanziamento pari a Euro 1.495.500,00

(unmilionequattrocentonovantacinquemilacinquecento) a lordo di IVA, per la realizzazione delle
attivita cosi come meglio dettagliate dalla tabella di seguito:

Intervento Tipologia Intervento Attivita

Definizione di un modello di governance
della cybersecurity che definisca una solida
struttura organizzativa, identificando ruoli e
B. Miglioramento dei processi responsabilita, che istituisca processi
e dell’organizzazione formalizzati e definisca un modello per
governare l'operativita interna e le
relazioni/comunicazioni con le terze parti e le
Autorita.

Conduzione di un piano di formazione
specialistico per i membri del team RTD
C. Formazione e finalizzata all’'ottenimento di certificazioni
miglioramento della specifiche in ambito cyber

consapevolezza delle persone | Conduzione di una campagna di
sensibilizzazione sui temi rilevanti in ambito
cyber per tutti gli utenti di AReSS Puglia
Revisione e aggiornamento delle
metodologie di security risk management e
dei relativi controlli. Adeguamento dello
strumento di GRC utilizzato a supporto della
gestione integrata dei rischi

1. Governance e
programmazione cyber

2. Gestione del rischio
cyber e della continuita
operativa

B. Miglioramento dei processi
e dell'organizzazione
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A. Analisi della postura di
sicurezza e definizione di un
piano di potenziamento

Attivita di discovery delle risorse IT/OT/IOT
di AReSS Puglia al fine di costruire un asset
inventory centralizzato

Valutazione del livello di rischio associato
agli asset censiti in funzione delle
vulnerabilita rilevate e definizione di un piano
di remediation con prioritizzazione degli
interventi

Identificazione dei processi critici, definizione
di procedure di BC e piani di test

3. Gestione e risposta
agli incidenti di sicurezza

B. Miglioramento dei processi
e dell'organizzazione

Adozione di una procedura di risposta agli
incidenti che preveda ruoli e responsabilita
ben definiti all'interno dell’'organizzazione,
requisiti di conformita e un piano di
comunicazione interno ed esterno

5. Sicurezza delle
applicazioni, dei dati e
delle reti

A. Analisi della postura di
sicurezza e definizione di un
piano di potenziamento

Assessment dell'attuale infrastruttura di rete

B. Miglioramento dei processi
e dell’organizzazione

Definizione di procedure di configurazione
sicura per i dispositivi di rete ed
aggiornamento dell’attuale documentazione

D. Progettazione e sviluppo di
nuovi sistemi e tecnologie

Progettazione di una nuova infrastruttura di

rete sicura che preveda lintroduzione di

diverse best practice di mercato:

- Introduzione di un Cluster di Firewall

- Segmentazioni in Vlan per tipologia di
Asset e categoria di Utenti

- Alta Disponibilita per limitare i Single Point
of Failure

- Aggiornamento degli schemi di rete sia
Fisici che Logici

- Introduzione e configurazione di sistemi di
rete per la prevenzione e la rilevazione di
intrusioni (IPS IDS)

- Protezione del traffico inter-vlan tramite
I'utilizzo di policy di livello 4

- Protezione del traffico dall'esterno verso
l'interno

- Filtering a livello Applicativo basato
sull'analisi di URL Category e Tipologie di
File

- Attivazione di Policy di SSL inspection sul
traffico proveniente dall’esterno verso i
sistemi dell’Amministrazione

Realizzazione della nuova infrastruttura di
rete sicura

RILEVATO CHE:

- con medesima determina ACN prot. n. 30550 del 23/09/2024 & stato stabilito il rifinanziamento,

con ulteriori

Euro 50.000.000.,00 (cinquantamilioni/00),

la dotazione finanziaria iniziale

complessiva dell’Avviso n. 08/2024, di cui alla determina ACN prot. n. 5959 del 26 febbraio 2024,
al fine dello scorrimento della graduatoria dei progetti ammissibili ma parzialmente finanziabili e
idonei ma non finanziabili per esaurimento delle risorse disponibili, coerentemente con la
previsione di cui al par. 4.3 “l'importo massimo ammissibile a finanziamento e pari a Euro
1.500.000,00 per Soggetto proponente ivi inclusi tutti i costi diretti, comprensivi di IVA laddove
applicabile, e le spese generali qualora valorizzate”;
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- lammontare della proposta progettuale presentata dallAgenzia rientra pienamente nei limiti
stabiliti dal citato par. 4.3 dell’Avviso n. 08/2024;

- in data 21 ottobre 2024, prot. AReSS n. 0003468/2024, & stata notificata all'’Agenzia la determina
ACN prot. n. 33707 del 17/10/2024, recante la rettifica per mero errore materiale della Determina
di concessione del finanziamento e contestuale rifinanziamento e approvazione della graduatoria
finale e di destinazione delle risorse con aggiornamento del circuito finanziario, prot. n. 30550 del
23 settembre 2024, attestante, all’Allegato A - Graduatoria definitiva delle proposte progettuali
ammesse e totalmente finanziabili, il posizionamento in graduatoria dellAReSS Puglia al 28°
posto dei progetti ammissibili al finanziamento le cui attivita devono concludersi il 31/12/2025
salvo proroghe;

- 'erogazione del contributo, € subordinato al rispetto delle condizioni di cui alla normativa di
riferimento e, ai sensi dell’art. 7.2 dell’Awviso, alla sottoscrizione dell’Atto d’obbligo entro 30
(trenta) giorni lavorativi dalla notifica del provvedimento.

ATTESO CHE:

- in data 22 ottobre 2024, prot. AReSS n. 0003477/2024, al fine di supportare la celerita dell’iter
amministrativo, allAgenzia é stato trasmesso un template gia precompilato dell’Atto d’Obbligo,
adottato con determina prot. ACN n. 5959 del 26 febbraio 2024, con la valorizzazione dei campi
comuni, quali le determine afferenti all’Avviso per la sottoscrizione del medesimo;

- in data 07 novembre 2024, prot. AReSS n. 0003740/2024, in risposta alla precedente, é stato
trasmesso I'Atto d’Obbligo firmato digitalmente dal Direttore Generale, dott. Giovanni Migliore;

- in data 15 novembre 2024, prot. AReSS n. 0003848/2024, sono stati inviati i documenti necessari
alla comunicazione di avvio attivita e contestuale richiesta di erogazione dell'anticipo pari al 10%
del contributo totale ammesso a finanziamento di importo pari a Euro 149.450,00
(centoquarantanovemilacinquecentocinquanta/00);

- in data 08 novembre 2024 il Servizio Finanze e Controllo provvedeva a comunicare al Servizio
Transizione Digitale e Privacy il n. di Budget 110 "PNRR M1C1 I1.5 Cybersecurity" assegnato al
Progetto “POTENZIAMENTO CAPACITA CYBER ARESS PUGLIA”;

RITENUTO, PERTANTO, NECESSARIO:

- prendere atto e recepire integralmente la determina ACN prot. n. 33707 del 17/10/2024, recante
la rettifica per mero errore materiale della determina ACN di concessione del finanziamento e
contestuale rifinanziamento e approvazione della graduatoria finale e di destinazione delle risorse
con aggiornamento del circuito finanziario, prot. n. 30550 del 23 settembre 2024, attestante,
all'Allegato A - Graduatoria definitiva delle proposte progettuali ammesse e totalmente
finanziabili, il posizionamento in graduatoria dellAReSS Puglia al 28° posto dei progetti
ammissibili al finanziamento notificata allAgenzia in data 21 ottobre 2024, prot. AReSS n.
0003468/2024, parte integrante e sostanziale del presente provvedimento;

- prendere atto che, per tale progetto & stato ammesso un finanziamento pari a Euro 1.495.500,00
(unmilionequattrocentonovantacinquemilacinquecento) a lordo di IVA, per la realizzazione degli
obiettivi preposti e le attivitd ad essi connesse;

- di dare, pertanto, mandato al Servizio Finanze e Controllo dellAgenzia di provvedere ai
conseguenti adempimenti di competenza;

- indicare il dr. Vito Petrarolo, Responsabile Tecnico Scientifico del Progetto;

Alla luce di quanto sopra esposto
DELIBERA

1. di APPROVARE quanto esposto in narrativa che qui si intende integralmente riportato e
confermato;
2. di PRENDERE ATTO e RECEPIRE INTEGRALMENTE la determina ACN prot. n. 33707 del
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17/10/2024, recante la rettifica per mero errore materiale della determina ACN di concessione
del finanziamento e contestuale rifinanziamento e approvazione della graduatoria finale e di
destinazione delle risorse con aggiornamento del circuito finanziario, prot. n. 30550 del 23
settembre 2024, attestante, all’Allegato A - Graduatoria definitiva delle proposte progettuali
ammesse e totalmente finanziabili, il posizionamento in graduatoria del’AReSS Puglia al 28°
posto dei progetti ammissibili al finanziamento, parte integrante e sostanziale del presente
provvedimento, notificata all’Agenzia in data 22 ottobre 2024, prot. AReSS n. 0003477/2024;

3. di PRENDERE ATTO che, per tale progetto & stato ammesso un finanziamento pari a Euro
1.495.500,00 (unmilionequattrocentonovantacinquemilacinquecento) a lordo di IVA, per la
realizzazione degli obiettivi preposti e le attivita ad essi connesse;

4. di NOMINARE il dott. Vito Petrarolo Responsabile Tecnico Scientifico del Progetto;

5. di PRENDERE ATTO che il n. di Budget assegnato al progetto &€ 110 "PNRR M1C1 1.5
Cybersecurity";

6. di DARE MANDATO al Servizio Finanze e Controllo del’Agenzia di provvedere ai conseguenti
adempimenti di competenza,;

7. di NOTIFICARE il presente provvedimento al Servizio Finanze e Controllo ed al Servizio Project
Management Office Internazionalizzazione (PMO) per le rispettive competenze;

8. di PUBBLICARE il presente provvedimento, oltre che sull’Albo Pretorio, nella sezione di
Amministrazione Trasparente, sub sezione - Provvedimenti - Provvedimenti organi indirizzo
politico - Accordi stipulati art.23, comma 1, lett.D;

9. di ATTESTARE che i soggetti firmatari del presente atto non incorrono in alcune delle cause di
incompatibilitd previste dalla normativa vigente, ivi comprese potenziali situazioni di conflitto di
interesse.

Il presente provvedimento non essendo soggetto al controllo ex L.R. n.29/2017 € immediatamente
esecutivo ai sensi di legge.

| sottoscritti attestano che il procedimento istruttorio € stato espletato nel rispetto della normativa
regionale e nazionale e che il presente provvedimento, predisposto ai fini della adozione dell’atto
finale da parte del Direttore Generale & conforme alle risultanze istruttorie.

Estensore
Simone Pisano

Il Dirigente
Vito Petrarolo

Il Direttore
dell'Area di Direzione Amministrativa
Francesco Fera

I| Direttore Generale
Giovanni Migliore
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ATTESTAZIONE DI PUBBLICAZIONE

Si certifica che il presente provvedimento viene pubblicato sul sito WEB di questa
Agenzia nel rispetto di quanto prescritto dalla Legge Regione Puglia n. 40/2007

Dal 26/11/2024

Bari, 26/11/2024 Il Segretario

Barbara
Contegiacomo
26.11.2024
17:01:24
GMT+02:00

Il presente documento informatico, destinato unicamente alla pubblicazione sull'Albo Pretorio on line, € conforme all'originale informatico ai sensi del D.Lvo
n. 82/2005

e ss.mm.ii..

Il corrispondente documento, firmato digitalmente dai rispettivi sottoscrittori, € disponibile agli atti di questa amministrazione.
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